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5 Pasos para Preparar tu Auditoria ISO 27001

Guia practica para responsables de compliance y seguridad de la informacion

Paso 1 — Revision del alcance (SoA)

Confirmar que el alcance del SGSI sigue vigente (procesos, ubicaciones, sistemas incluidos)

Revisar que cada control del Anexo A esté marcado como aplicable o no aplicable, con justificacion

Verificar que los controles aplicables tengan evidencia real de implementacién

Actualizar el SoA si hubo cambios organizacionales (nuevos sistemas, proveedores, sedes)

Paso 2 — Evidencia documental

Recopilar registros de al menos los Ultimos 3—-6 meses (logs, actas, formularios)

Verificar que las politicas estén firmadas, con fecha y version vigente

Confirmar evidencia de capacitacién y concientizacion del personal

Revisar registros de gestion de incidentes, con al menos un caso documentado y cerrado

Validar evidencia de control de accesos (altas, bajas, revisiones periddicas)

Paso 3 — Auditoria interna previa

Programar la auditoria interna 4—6 semanas antes de la externa

Asignar un auditor interno independiente del area auditada, o externo si no hay recursos

Documentar hallazgos con clasificacidon: mayor, menor u observacién

Verificar que el informe de auditoria interna esté firmado y archivado

Paso 4 — Revision por la direccion

Confirmar que existié una reunién formal de revision por la direccion en el periodo

Verificar que el acta incluya: resultados de auditorias, estado de riesgos, cambios en el contexto,
oportunidades de mejora

Asegurar que existan decisiones y responsables asignados, no solo discusién

Archivar el acta como evidencia disponible para el auditor

Paso 5 — Plan de accion para no conformidades

- Contar con un procedimiento documentado de tratamiento de no conformidades

- Verificar que cada no conformidad previa tenga causa raiz, accion correctiva, plazo y responsable
- Confirmar cierre o seguimiento activo de las acciones pendientes

- Preparar evidencia de lecciones aprendidas aplicadas al SGSI
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Plantilla de seguimiento

Completa este cuadro antes de la auditoria para tener una vision rapida del estado de cada paso.
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